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Ein Geschéaftsprozess ist eine teilgeordnete Folge von manuell oder (halb-)automatisch ausgefiihrten
Aktivitaten, die zur Erreichung eines bestimmten Ziels in einem Unternehmen abgearbeitet wird. Wenn es in
einem Geschéftsprozess-Schema mindestens eine Aktivitat gibt, die mit einem mobilen Computer (z.B.
Smartphone) ausgefuhrt wird, dann liegt ein mobiler Geschéftsprozess vor. Ein Informationssystem kann
speziell auf die Unterstiitzung solcher Prozesse ausgelegt sein, indem es z.B. Clientanwendungen fir mobile
Software-Plattformen gibt oder mit plotzlichen Verbindungsabbriichen umgehen kann. Solch ein

Informationssystem wird als mobiles Workflowsystem bezeichnet.

Der Einsatz mobiler Computer bei der Realisierung mobiler Workflowsysteme bringt aber spezifische
Herausforderungen bzgl. der Sicherheit und Ergonomie mit sich. Im Rahmen der Arbeit wird ortsabhéangige
Zugriffskontrolle als ein Losungsansatz fir diese Herausforderungen verfolgt. Die Grundidee hierbei ist es,
den aktuellen Aufenthaltsort des mobilen Nutzers fir die Zugriffskontrollentscheidung auszuwerten. Der
mobile Zugriff auf sensible Daten konnte somit auf Orte beschrankt werden, an denen der Zugriff plausibel
und mit vertretbarem Risiko durchfuhrbar ist. Fur die Ermittlung des Aufenthaltsortes stehen mittlerweile
zahlreiche Ortungsverfahren zur Verfigung, z.B. GPS oder WLAN-Ortung, wobei aber fir den vorliegenden

Anwendungsfall auch die Manipulationsresistenz relevant ist.

Zur Modellierung ortsabhangiger Zugriffskontrollregeln fir mobile Prozesse werden ein Ortsmodell und
darauf aufbauend verschiedene Typen von Ortseinschrankungen (OE) beschrieben. Dies beinhaltet
insbesondere auch eine grafische Notation zur Darstellung von OE in UML Aktivitatendiagrammen und mit
hoheren Petri-Netzen. Weiter werden verschiedene Formen von Anomalien beschrieben, die bei der

Definition von OE auftreten konnen.
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